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¢Como ve el gobierno la seguridad de los datos clinicos?

La informacion que surja de la ficha clinica, de los estudios y
demas documentos donde se registren procedimientos vy
tratamientos a los que fueron sometidas las personas, es
considerada como dato sensible y por tanto tiene la calidad de
reservada. Quienes no estén relacionados Directamente con la
atencion no tendran acceso a la informacion, salvo las
excepciones legales.

Fuente: Superintendencia de Salud
http://www.supersalud.gob.cl/consultas/570/w3-article-7973.html
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Exige tus derechos

Tener informacion
oportuna y comprensible
de su estado de salud.

No ser grabado ni fotografiado

Recibir un trato digno,
respetando su privacidad.

Que su informacion médica

con fines de difusion sin su
permiso.

A ser incluido en estudios de
investigacion cientifica solo
si lo autoriza.

Re

Entregar informacion veraz
acerca de su enfermedad,
identidad y direccion.

no se entregue a personas no
relacionadas con su atencion.

Donde sea pertinente, se cuente
con senaléticay facilitadores
en lengua originaria.

Salid,
3
[

Ser lamado por sunombre y
atendido con amabilidad.

Aceptar o rechazar cualquier
tratamiento y pedir el alta
voluntaria.

Que el personal de salud
porte una identificacion.

™
.= W

Recibir una atencion de salud
de calidad y segura, segun
protocolos establecidos.

S «* Ministerio de
L5 salud

Gobierno de Chile

Ser informado de los
costos de su atencion de
salud.

Consultar o reclamar

Recibir visitas, compania y
asistencia espiritual.

e

Inscribir el nacimiento
de su hijo en el lugar de
su residencia.

s

respecto de la atencion de
salud recibida.

Que su médico le entregue un
informe de la atencion recibida
durante su hospitalizacion.

cum

Cuidar las instalaciones
v equipamiento del
recinto.

Conocery cumplir el
reglamento interno y
resguardar su informacion
médica.

Informarse acerca de
los horarios de atencion
vy formas de pago.

'@i $

Tratar respetuosamente
al personal de salud.

Informarse acerca de
los procedimientos de

m >

TODA PERSONA PODRA RECLAMAR SUS DERECHOS ANTE EL CONSULTORIO, HOSPITAL, CLINICA O CENTRO MEDICO PRIVADO QUE LO ATIENDE. SI LA RESPUESTA
NO ES SATISFACTORIA PODRA RECURRIR A LA SUPERINTENDENCIA DE SALUD. (Extracto de la Ley N°20.584 de Derechos y Deberes de los Pacientes).



¢Como ve el gobierno la seguridad de los datos clinicos?

Que su informacion medica
no se entregue a personas no
relacionadas con su atencion.

-
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:Como ven las instituciones de salud los datos clinicos?

Clinica Alemana de Santiago S.A. se preocupa por la proteccion
de datos de caracter personal de los Usuarios, por lo cual
asegura la confidencialidad de los mismos, y que bajo ninguna
circunstancia transferira o cedera o de otra manera proveera
dichos datos a persona alguna, salvo que ello sea ordenado por
un tribunal de justicia o autoridad administrativa, de acuerdo a
la legislacion vigente o que el Usuario mismo lo autorice. El uso
que Usted haga de Alemana.cl puede ser grabado con el objeto
de generar una informacion estadistica respecto a qué partes de
Alemana.cl son mas visitados, de manera de determinar el
numero de visitantes y asi entender mejor las necesidades e
intereses de los Usuarios y otorgar un mejor servicio.

Fuente: https://portal.alemana.cl/wps/wcm/connect/Internet/Home/nuestra-
clinica/Terminos+de+Uso/Terminos+y+Condiciones+de+Uso#3
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:cComo ven las instituciones de salud los datos clinicos?

MEGASALUD S.A. garantiza que bajo ninguna circunstancia
transferira o cedera o proveera los datos obtenidos de sus
usuarios a persona alguna, a menos que ello sea ordenado por
un tribunal de justicia o autoridad administrativa de acuerdo
con la legislacion vigente o que el propio usuario asi lo autorice
por escrito.

10

Fuente: http://www.megasalud.cl/condiciones.aspx
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:Como ven las instituciones de salud los datos clinicos?

Las comunicaciones electrénicas emitidas por FONASA al igual que la informacion
contenida y cualquier archivo adjunto, es confidencial o restringida solo a sus
destinatarios.

[...]

o podra vender, arrendar, transferir, ni traspasar datos personales de los usuarios que
se encuentren registrados en los aplicativos de FONASA a terceros que no tengan
relacion directa con las prestacion de los servicios que proporciona nuestra institucion,
sin contar con autorizacion previa de tales usuario.

[...]

Los funcionarios de FONASA estan sujetos a un marco normativo de Politicas de
Seguridad de la Informacion y de Recursos Humanos para satisfacer los requerimientos
de confidencialidad, integridad y disponibilidad de la informacién, por lo tanto sélo
tienen los accesos estrictamente necesarios a los sistemas internos para el
cumplimiento de sus funciones.

Fuente: https://www.fonasa.cl/sites/fonasa/sitio/condiciones

NIVJEL



¢Como veo yo la seguridad de los datos clinicos?

27 de octubre de 2015:; “Aviso de vulnerabilidad CRITICA en FONASA”
Vulnerabilidad *critica* FONASA Recibidos  x

Fernando A. Lagos Berardi <fernando@zerial.orc 27/10/15
para csirt =

u.u

Estimados,
Reporto vulnerabilidad *critica* que afecta a FONASA.

Tipo: S5QL Injection

URL Afectada: http: = .fonasa.cl/T

Nivel de Riesgo: ALTO

Prueba de Concepto:

Ingresar el usuario "admin” y la clave: 'or '1'="1

Automaticamente ingresara al sistema autenticado con un usuario aleatorio,
dependiendo del tipo de inyeccion que se realice.

Recomendaciones: dar de baja el sistema temporalmente y trabajar en un plan
de accion para mitigar este y otros posibles incidentes.

Impacto: Un atacante puede ingresar al sistema y obtener informacion sensible
sobre pacientes y enfermedades, por ejemplo: http:/f= fonasa.cl/

. it som—i . xlsx

Producto de esta vulnerabilidad se detectan otras debilidades del sistema, por
ejemplo para acceder a ese documento XLSX no es necesario tener la sesion
iniciada.

Saludos,

SANTIAGO



¢Como veo yo la seguridad de los datos clinicos?

2 de noviembre de 2015: “Atacando sistemas Legacy de FONASA”
https://blog.zerial.org/seguridad/atacando-sistemas-legacy-fonasa-y-sag/

| & https://blog.zerial.org/seguridad/atacando-sistemas-legacy-fonasa-y-sag/

Fondo Nacion al de Salud (FONASA) — HTTP Form “old shcool” SQL
Injection

El sistema de FONASA se alojaba bajo el subdominiocwsfonasa.cl y basicamente permitia ingresar al sistema de

forma arbitraria con cualquier usuario del sistema, obviamente sin conocer su password.

Acceso Usuarios

USUARIO
CLAVE

Ingrese usuario v clave para ingresar al sistarma

La forma de vulnerar este sistema corresponde al payload sql-i mas antiguo y mas violado de todos los tiempos: *
or ‘1'="1. Presionamos el botén magico "Aceptar” y Booom! Aparecemos con la sesién iniciada. Dependiendo la

TRV

“‘& Health 2.0C1
SANTIAGO




¢Como veo yo la seguridad de los datos clinicos?

Piﬂ B C | D | E | F | G | H
Problema de Salud [~]Subproblema de Salud [*JRUN del Paciente [+]Sexo [~]Prevision [~]Edad [*]Codigo de[+{Glosa Prestacion Ll

2 |COMPLEJAS - DROGA INMUNOSUPRESORA 4 9-2 Femenino FONASA (A) 5 3005002 DROGA INMUNOS
3 |COMPLEJAS - ENFERMEDAD INTESTINAL INFLAMATORIA 4 -8 Femenino FONASA (B) 69 3401001 Tratamiento Farma
4 |COMPLEJAS - ENFERMEDAD INTESTINAL INFLAMATORIA & K Masculino FONASA (B) 69 3401001 Tratamiento Farma
5 |COMPLEJAS - ENFERMEDAD INTESTINAL INFLAMATORIA ] 2-4 Masculino FONASA (C) 22 3401001 Tratamiento Farma
COMPLEJAS - ENFERMEDAD INTESTINAL INFLAMATORIA 3 -1 Femenino FONASA (A) 47 3401001 Tratamiento Farma
COMPLEJAS - PANCREATODUODENECTOMIA 4 0 Masculino FONASA (B) 74 1802047 PANCREATODUODH
COMPLEJAS - QUIMIOTERAPIA CANCER ADULTO { 6 Masculino FONASA (B) 55 3002060 Mieloma Mualtiple qff
OTROS PROGRAMAS - CAMAS CRITICAS 1 7-2 Masculino FONASA (A) 32 203002 Dia cama hospitali
0 |OTROS PROGRAMAS - CAMAS CRITICAS 4 6 Femenino FONASA (B) 69 203002 Dia cama hospitali
1 |OTROS PROGRAMAS - CAMAS CRITICAS i -8 Masculino FONASA (D) 76 203002 Dia cama hospitali
2 |OTROS PROGRAMAS - CAMAS CRITICAS € -4 Femenino FONASA (B) 62 203002 Dia cama hospitali
3 |OTROS PROGRAMAS - CAMAS CRITICAS 1 8-5 Masculino FONASA (A) 47 203002 Dia cama hospitali
4 |OTROS PROGRAMAS - CAMAS CRITICAS 1 0-8 Femenino FONASA (B) 45 203002 Dia cama hospitali
5 |OTROS PROGRAMAS - CAMAS CRITICAS i -3 Femenino FONASA (B) 54 203002 Dia cama hospitali
6 |OTROS PROGRAMAS - CAMAS CRITICAS E 3 Femenino FONASA (B) 79 203002 Dia cama hospitali
7 |OTROS PROGRAMAS - CAMAS CRITICAS € -4 Femenino FONASA (B) 60 203002 Dia cama hospitali
8 |OTROS PROGRAMAS - CAMAS CRITICAS [ -8 Masculino FONASA (B) 82 203002 Dia cama hospitali
9 |OTROS PROGRAMAS - CAMAS CRITICAS € 9 Masculino FONASA (C) 60 203002 Dia cama hospitali
0 |OTROS PROGRAMAS - CAMAS CRITICAS 1 8-9 Masculino FONASA (C) 44 203002 Dia cama hospitali
1 |OTROS PROGRAMAS - CAMAS CRITICAS E -3 Masculino FONASA (B) 76 203002 Dia cama hospitali
2 |OTROS PROGRAMAS - CAMAS CRITICAS £ -3 Masculino FONASA (D) 51 203002 Dia cama hospitali
3 |OTROS PROGRAMAS - CAMAS CRITICAS 1 4-0 Femenino FONASA (B) 41 203002 Dia cama hospitali
4 |OTROS PROGRAMAS - CAMAS CRITICAS & 9 Masculino FONASA (A) 53 203002 Dia cama hospitali
5 |OTROS PROGRAMAS - CAMAS CRITICAS & 0 Masculino FONASA (D) 52 203002 Dia cama hospitali
6 |OTROS PROGRAMAS - CAMAS CRITICAS £ 9 Masculino FONASA (A) 53 203002 Dia cama hospitali
7 |OTROS PROGRAMAS - CAMAS CRITICAS 1 8-0 Masculino FONASA (B) 26 203002 Dia cama hospitali e
8 |OTROS PROGRAMAS - CAMAS CRITICAS 4 6 Femenino FONASA (B) 70 203002 Dia cama hospitali
9 |OTROS PROGRAMAS - CAMAS CRITICAS q -1 Femenino FONASA (B) 49 203002 Dia cama hospitali
0 |OTROS PROGRAMAS - CAMAS CRITICAS q -8 Femenino FONASA (B) 52 203002 Dia cama hospitali
i1 |IOTROS PROGRAMAS - CAMAS CRITICAS Femenino FONASA (A 24 203002 Dia cama hospitali

~ SANTIAGO



¢Como veo yo la seguridad de los datos clinicos?

6 de abril de 2014: Sistema de Examenes de la Clinica Indisa intervenidos por “TeaM
MosTa"

Mirror saved on: 2014-04-06 17:20:34

Notified by: TeaM MosTa Domain: hittp:/fexamenes.indisa.cl/tm.ixt IP address: 200.6.100.144 B

System: Win 2003 Web server: 115/6.0 Motifier stats
This is a CACHE (mirror) page of the site when it was saved by our robot on 2014-04-06 17:20:34

by TeaM MosTa

SANTIAGO



¢Como veo yo la seguridad de los datos clinicos?

12 de abril de 2015: Sistema de Examenes de la Clinica Indisa intervenidos por
“NeT.Defacer”

Mirror saved on: 2015-04-12 11:23:32

Notified by: NeT.Defacer Domain: http:/fexamenes.indisa.clfbug.txt IP address: 200.6.100.144 B
System: Win 2003 Web server: 115/6.0 Notifier stats
This is a CACHE (mirror) page of the site when it was saved by our robot on 2015-04-12 11:23:32

Hacked By MNeT.Defacer Kurdish~hackers

SANTIAGO



¢Como veo yo la seguridad de los datos clinicos?

Hoy, Clinica Bicentenario

C | ® www.clinicabicentenario.c! f

wdf

Paciente
Direccion
Fono
Origen
Laboratorio

Procedencia

/2

Resultado de Examen
Via Web
CACERES ONATE DANIELA 1d. Atencién
Edad

2945649 Fee. Solicitud

AMBULATORIO - Recep. Muestra

Fee. Informe

AMBULATORIO C.C. BIO-BIC

RESULTADO UNIDAD

16 5 -45

AUTOANALIZADOR HITACHI 917

Health 2.0C1
SANTIAGO

Fecha » 16/03/2011
Hora o 12000

Correl. Orden 128

245616
15 Afol(s) 7 Mes(es)
1500520100 12:35

15-05-2010 12:56

NIVEL



¢Como veo yo la seguridad de los datos clinicos?

Problemas de privacidad y seguridad en:

Reserva y consulta de horas medicas
Acceso a resultados de examenes online
Acceso a informacion médica o clinica de terceros

NNEERRIEE I ES

NIVJEL
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