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● Fernando Lagos Berardi
● 30 años
● Owner & Pentester en NIVEL4 Seguridad
● Twitter @Zerial
● Linkedin https://linkedin.com/in/Zerial
● Blog https://blog.zerial.org & https://blog.nivel4.com 

https://linkedin.com/in/Zerial
https://blog.zerial.org/
https://blog.nivel4.com/


  

Agenda

¿Como ve el gobierno la seguridad de los datos 
clinicos?

¿Como ven las instituciones de salud los datos clinicos?

¿Como veo yo la seguridad de los datos clínicos?



  

º

¿Como ve el gobierno la seguridad de los datos clinicos?

La información que surja de la ficha clínica, de los estudios y 
demás documentos donde se registren procedimientos y 
tratamientos a los que fueron sometidas las personas, es 
considerada como dato sensible y por tanto tiene la calidad de 
reservada. Quienes no estén relacionados Directamente con la 
atención no tendrán acceso a la información, salvo las 
excepciones legales.

Fuente: Superintendencia de Salud
http://www.supersalud.gob.cl/consultas/570/w3-article-7973.html



  



  

¿Como ve el gobierno la seguridad de los datos clinicos?



  

º

¿Como ven las instituciones de salud los datos clinicos?

Clínica Alemana de Santiago S.A. se preocupa por la protección 
de datos de carácter personal de los Usuarios, por lo cual 
asegura la confidencialidad de los mismos, y que bajo ninguna 
circunstancia transferirá o cederá o de otra manera proveerá 
dichos datos a persona alguna, salvo que ello sea ordenado por 
un tribunal de justicia o autoridad administrativa, de acuerdo a 
la legislación vigente o que el Usuario mismo lo autorice. El uso 
que Usted haga de Alemana.cl puede ser grabado con el objeto 
de generar una información estadística respecto a qué partes de 
Alemana.cl son más visitados, de manera de determinar el 
número de visitantes y así entender mejor las necesidades e 
intereses de los Usuarios y otorgar un mejor servicio.
Fuente: https://portal.alemana.cl/wps/wcm/connect/Internet/Home/nuestra-
clinica/Terminos+de+Uso/Terminos+y+Condiciones+de+Uso#3



  

º

¿Como ven las instituciones de salud los datos clinicos?

MEGASALUD S.A. garantiza que bajo ninguna circunstancia 
transferirá o cederá o proveerá los datos obtenidos de sus 
usuarios a persona alguna, a menos que ello sea ordenado por 
un tribunal de justicia o autoridad administrativa de acuerdo 
con la legislación vigente o que el propio usuario así lo autorice 
por escrito.

Fuente: http://www.megasalud.cl/condiciones.aspx



  

¿Como ven las instituciones de salud los datos clinicos?

Las comunicaciones electrónicas emitidas por FONASA al igual que la información 
contenida y cualquier archivo adjunto, es confidencial o restringida solo a sus 
destinatarios. 
[…]
o podrá vender, arrendar, transferir, ni traspasar datos personales de los usuarios que 
se encuentren registrados en los aplicativos de FONASA a terceros que no tengan 
relación directa con las prestación de los servicios que proporciona nuestra institución, 
sin contar con autorización previa de tales usuario.
[…]
Los funcionarios de FONASA están sujetos a un marco normativo de Políticas de 
Seguridad de la Información y de Recursos Humanos para satisfacer los requerimientos 
de confidencialidad, integridad y disponibilidad de la información, por lo tanto sólo 
tienen los accesos estrictamente necesarios a los sistemas internos para el 
cumplimiento de sus funciones.

Fuente: https://www.fonasa.cl/sites/fonasa/sitio/condiciones



  

¿Como veo yo la seguridad de los datos clínicos?

27 de octubre de 2015: “Aviso de vulnerabilidad CRITICA en FONASA”



  

¿Como veo yo la seguridad de los datos clínicos?

2 de noviembre de 2015: “Atacando sistemas Legacy de FONASA” 
https://blog.zerial.org/seguridad/atacando-sistemas-legacy-fonasa-y-sag/



  

¿Como veo yo la seguridad de los datos clínicos?

Hoy



  

¿Como veo yo la seguridad de los datos clínicos?

6 de abril de 2014: Sistema de Examenes de la Clínica Indisa intervenidos por “TeaM 
MosTa”



  

¿Como veo yo la seguridad de los datos clínicos?

12 de abril de 2015: Sistema de Examenes de la Clínica Indisa intervenidos por 
“NeT.Defacer”



  

¿Como veo yo la seguridad de los datos clínicos?

Hoy, Clínica Bicentenario



  

¿Como veo yo la seguridad de los datos clínicos?

Problemas de privacidad y seguridad en:

• Reserva y consulta de horas medicas
• Acceso a resultados de examenes online
• Acceso a informacion médica o clínica de terceros
• Sistemas vulnerables
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